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Введение: приватность и цифровые технологии

Большинство культур мира так или иначе разделяют общественное 
и частное, а также формируют представления о градациях открытости 
для внешнего мира сферы личной (семейной) жизни, скрытой от публич-
ного обсуждения, — как, например, право в тех или иных ситуациях за-
крывать или держать открытыми двери своего дома. Однако то, что на-
зывается privacy (сфера приватности, сфера частной жизни), как 
философский, социологический и юридический концепт зародилось 
и получило распространение по историческим меркам относительно 
недавно — внутри британского и североамериканского обществ Нового 
времени, опираясь на традицию юридического оформления неприкос-
новенности жизни и имущества индивида (habeas corpus и тому подоб-
ные юридические концепции). Примечательно, что разделение на пуб-
личное и приватное характерно именно для обществ модерна, 
и стимулом к первому юридическому определению privacy стали новые 
технологии публичности — массовая пресса и фотография. В 1890 году 
судьи Верховного суда США Сэмюэль Уоррен и Льюис Брандейс опре-
делили его как «право быть оставленным в покое» (Тhe right to be left 
alone), то есть право человека скрывать свою домашнюю (частную) 
жизнь от наблюдения и внимания со стороны других. 

В XX веке осмысление приватности — ее этическое и юридическое 
оформление —  шло различными путями, с упором, например, на права 
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В данной обзорной статье рассматри-
вается проблематика приватности как 
ключевой проблемы, возникающей при 
столкновении городских политик в сфе-
ре цифровых технологий с жизненным 
миром горожан. Авторы описывают раз-
личные аффекты приватности, харак-
терные для цифрового поведения людей 
и их отношения к новым технологиям — 
парадокс приватности, цифровой эска-
пизм, апатия, цинизм в отношении при-
ватности. Затем проводится сравни-
тельный анализ международного опыта 
и российского (прежде всего на приме-
ре г. Москвы) в использовании таких 
актуальных технологий, как QR-коды, 
распознавание лиц с помощью видеока-
мер и цифровые партисипативные плат-
формы (подобные «Активному граждани-
ну»). Авторы делают вывод о том, что 
противоречие между технократическими 
цифровыми практиками управления го-
родской средой, являющимися по сво-
ей сути организованными вертикально, 
и горизонтальными практиками самоор-
ганизации горожан в настоящий момент 
сведено до минимума. 
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субъекта — на физическое уединение, автоно-
мию, личное достоинство [Flaherty, 1989] или 
же на оценку уровня доступа общества 
к жизни человека (через информацию, на-
блюдение или физическую близость [Gavi-
son, 1980]). Однако прогресс информацион-
ных технологий в последние 30 лет, 
нарастающая цифровизация повседневной 
жизни, экономики и общества выдвинули 
на передний план именно информационную 
приватность, обычно определяемую как «же-
лание индивидов, групп и институций опре-
делять, когда, как и до какой степени инфор-
мация о них передается другим» [Westin, 
1967: 7], и, далее, «как эта информация добы-
вается, каким образом другие [акторы] будут 
ее использовать». Ниже мы рассмотрим ос-
новные концептуальные подходы к изуче-
нию privacy в цифровой среде, картографи-
руя ландшафт наиболее влиятельных 
и актуальных исследований по этой теме. 

Парадокс приватности

Начиная с 2000-х годов исследователи нача-
ли обращать внимание на несовпадение ме-
жду декларируемыми установками людей 
относительно раскрытия сведений 
об их приватной жизни (страхами и опасе-
ниями относительно незащищенности пер-
сональных данных) и их реальным поведени-
ем — равнодушным отношением к раскрытию 
информации о себе в сети (и даже активной 
публикацией сведений о потенциально ри-
скованном поведении, размещении личных 
фотографий в социальных сетях и т. д.). 
То есть люди заявляют о важности приватно-
сти, однако на практике ведут себя так, будто 
она вообще не имеет для них значения. Это 
расхождение между установками и реальным 
поведением получило в литературе название 
«парадокс приватности», privacy paradox 
[Norberg et al., 2007]. 

Ключевые направления осмысления 
приватности в современных исследованиях 
выстраиваются вокруг критики и коррекции 
чрезмерно упрощенных представлений 
и моделей, плохо объясняющих поведение 
людей в эпоху больших данных, платфор-
менного капитализма, поведенческого мар-
кетинга и цифровизации повседневной жиз-
ни. Так, юрист Д. Солав в знаменитой 
работе [Solove, 2013] отмечает, что зафикси-
рованные законами и регуляторной практи-
кой права людей на управление информа-
цией о себе исходят из предпосылки 
об автономном рациональном индивиде, 
который принимает решение о плюсах 

1. Поддержан грантом РФФИ и ЭИСИ 21-011-31549 опн, реализовался в 2021–2022 годах.

и минусах раскрытия информации о себе 
и дает свое согласие (consent). Однако то, 
что происходит с этими данными после по-
лучения согласия, кто и как их собирает, 
использует, раскрывает, — все это оказыва-
ется за пределами единичных решений 
субъектов, за пределами их рационально-
сти (и дело тут не только в том, что люди 
далеко не всегда внимательно изучают текст 
пользовательских соглашений, а в невоз-
можности, например, следить за активно-
стью смартфона в реальном времени). 

Солав описывает эту ситуацию, прибе-
гая к образам Кафки: «Люди (1) не читают 
правила хранения персональных данных; 
(2) если даже читают, то не понимают их; 
(3) если даже читают и понимают, у них 
не хватает знаний, чтобы сделать осознан-
ный выбор; (4) даже если они делают осо-
знанный выбор, он искажается множеством 
факторов. Ситуация напоминает путь героя 
притчи Франца Кафки “У врат закона”, где 
ворота охраняются бесконечным множе-
ством стражников, каждый из которых 
сильнее предыдущего» [Solove, 2013: 1888]. 
Выход из этой ситуации, по мнению учено-
го, может заключаться прежде всего 
во внимании к конкретным (особенно по-
тенциально неприятным для человека) спо-
собам использования данных, а не просто 
к формальному факту согласия (substance 
over consent); в создании специальных 
приложений и специализированных цен-
тров, которые возьмут за себя защиту дан-
ных (вместо того чтобы делегировать эту 
функцию самим индивидам). 

Описанная ситуация может быть проил-
люстрирована при помощи данных, собран-
ных в рамках проекта «Трансформация соци-
альных отношений в новой технологической 
реальности: риски и перспективы»1. В ходе 
проведенных в рамках проекта фокус-групп 
обсуждались разнообразные повседневные 
цифровые практики. Респонденты заявляли, 
что озабочены сохранностью персональных 
данных в интернете, однако признавались, что 
каких-либо значительных усилий для того, 
чтобы разобраться с механикой их сбора 
и дальнейшего использования, предприни-
мать не готовы и действуют скорее реактивно:

«Я вот только на нашем звонке поняла, 
созвоне, что номера телефонов, кото-
рые — ну, связала количество спам-
звонков с тем, что я оставляю 
где-то телефон. Мне казалось поче-
му-то, что это работает как-то доволь-
но рандомно, и они там подбирают 
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цифры каким-то, не знаю, искусствен-
ным интеллектом, и мне звонят. Так 
что… Но, по-моему, только в новом об-
новлении еще iPhone стало появляться 
«Согласны ли вы, чтобы вашу геопози-
цию отслеживали, чтобы мы потом 
предлагали вам рекламу?» И то есть 
мне сразу связывают это всё. Я нажи-
маю «нет». А раньше я нажимала, если 
у меня просто спрашивали: «Можно мы 
будем отслеживать вашу геопозицию?», 
я нажимала «Ну ладно, окей». Соглаша-
лась» (ФГ, женщина, 21 год, Москва).

Такой подход к управлению своим присут-
ствием в цифровой среде — прямое след-
ствие развития соответствующих продуктов 
и сервисов. Сама эволюция информацион-
ных технологий и рынка в сторону больших 
данных, умных городов, постоянного отсле-
живания в фоновом режиме (данные как 
товар и источник власти) заставляет пере-
осмыслять исходно индивидуалистическое 
понятие privacy, с его коннотациями само-
контроля и личной автономии. 

«Мое» в «мои данные» — вовсе не то же 
самое, что «моя» в «моя машина», отмечает 
философ Лучиано Флориди [Floridi, 2016]. 
Логика работы корпораций и приложений 
с данными — это не наблюдение (слежка) 
за отдельными людьми, а обобщение и аг-
ломерация данных о статистических инди-
видах и их профилях. «Моби Диков очень 
мало. Большинство из нас — сардины. От-
дельная сардинка может считать, что рыбо-
ловная сеть хочет поймать именно ее. Это 
не так. Она пытается поймать весь косяк. 
Итак, чтобы спасти сардинку, нужно защи-
тить косяк» [Floridi, 2014: 3]. Так работает 
реклама, опирающаяся на поведенческие 
факторы, или реклама, опирающаяся 
на данные умных городов, где, например, 
эмоции людей, потоками движущихся 
по транспортным системам, распознаются 
без согласия с их стороны, и на этой осно-
ве настраивается реклама [McStay, 2020]. 

К сходным с Солавом (философом 
и юристом) выводам об устаревании 
и обессмысливании consent’а (акта личного 
рационального согласия на доступ к своим 
данным) приходят и исследователи, рабо-
тавшие на эмпирическом материале. Интер-
нет вещей и социальные сети предполагают 
обыденность сбора огромного числа дан-
ных без любого информированного согла-
сия [Taylor, Floridi, van der Sloot, 2016], а так-
же риски утечек. Можно, конечно, повесить 
информационные таблички о том, что вас 
снимают камеры, а поведение фиксируется 
разнообразными датчиками, однако ни в од-

ном из уже разворачивающихся умных го-
родов невозможно добиться согласия гра-
ждан на сбор этого многообразия данных, 
а также на их последующую рециклизацию 
(использование для других целей в других 
приложениях и программных средах) [Löf-
gren, Webster, 2020]. Это не удается сделать, 
даже если эта новая реальность входит 
в противоречие с базовыми юридическими 
установками, например, Евросоюза (GDPR). 

Аффекты цифровой приватности: 
побег, апатия, цинизм

Распространение и проникновение раз-
личных форм цифрового слежения и кон-
троля, конечно же, вызывает противодей-
ствие. Более того: исследователи 
призывают описывать происходящее 
не как огромную «плиту» цифровой слеж-
ки, которая давит всё остальное, но скорее 
как множество форм «зора» (veillance), 
взаимодействующих, противоборствующих 
и пересекающихся. Над-зор (surveillance), 
с его неравенством надзирающего и над-
зираемых, перебивается «под-зором» 
(sousveillance) — например, распростране-
нием видеорегистраторов, обязательным 
ношением нательных видеокамер поли-
цейскими и тому подобными усилиями вы-
ровнять дисбаланс [Mann, 2005] 

Не менее важен и противо-зор 
(counterveillance) — стратегия, направлен-
ная, с одной стороны, на политический 
и правовой активизм с целью ограничения 
возможностей для слежки и контроля зако-
нодательными средствами. С другой сто-
роны, эта стратегия предполагает искус-
ство обходить блокировки, устанавливать 
программное обеспечение для сохране-
ния приватности, переход к защищенным 
браузерам вроде Tor, серверам вроде Pro-
tonmail, криптографическим инструментам 
работы в сети (вроде Signal) и тому подоб-
ным средствам продвинутой цифровой 
грамотности. Можно сказать, что эти две 
стратегии (над-зор и противо-зор) разде-
ляются по принципу коллективное versus 
индивидуальное действие, желание дей-
ствовать ради общественного блага versus 
ради личного [Prainsack, 2019] 

Наконец, социально важной реакцией 
на различные формы подавления приватно-
сти сейчас оказываются разнообразные фор-
мы ухода из цифрового мира (digital disen-
gagement), вызванные, конечно, не только 
страхом перед надзором, но и множеством 
иных причин — желанием сберечь время, со-
блюдать личную цифровую гигиену, регла-
ментировать социальные связи и т. д. [Кунц-
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ман и др., 2018]. Выбор таких стратегий 
отношения к ограничению приватности и ци-
фровому надзору — достаточно хорошо иссле-
дованная на эмпирическом материале тема, 
и в соответствующих исследованиях учитыва-
ются такие факторы, как личные фобии, идео-
логическая позиция человека, отношение 
к государству, уважение к ценностям безопас-
ности, возраст и социальный статус пользова-
телей различных цифровых инфраструктур 
[Taewoo Nam, 2019; Mols, Jannsen, 2017].

Данные, полученные в ходе междуна-
родных исследований, находят свое под-
тверждение и на российском (в частности, 
московском) материале. Среди различных 
поколений москвичей достаточно силен 
сентимент, предполагающий отказ от пре-
доставления своих данных коммерческим 
и государственным платформам в связи 
с опасениями роста контроля с их стороны 
над частной жизнью пользователей:

«Я очень долго не регистрировался, 
например, в Госуслугах. Просто-таки 
по причине, потому что огромное ко-
личество данных: паспорт и банковский 
счет, потому что нужно привязывать, 
например, к Сбербанку свою учетную 
запись. Она сразу же передается госу-
дарству, и это тоже как бы не очень 
хорошо. Сразу напоминает Китай. Это 
как бы, это не очень хо... То есть как 
бы вот эта социальная структура — си-
стема оценивания, которая в Китае, она 
реально напоминает антиутопию. 
Я не знаю, как там на самом деле дей-
ствительно, потому что если читать но-
вости, то это, конечно, звучит тревож-
но. Как она работает и как будет 
работать — непонятно. Но если саму как 
бы разглядывать ее суть, то это, это 
реально антиутопия, такой Сбербанк» 
(ФГ, мужчина, 24 года, Москва).

В настоящее время не только на уровне тео-
ретических положений, но в ходе социологи-
ческих исследований установлено, что инди-
виды в современном обществе все яснее 
понимают невозможность сокрытия персо-
нальных данных: личные данные неизбежно 
«утекают», открытости становится всё больше, 
от сбора и анализа цифрового следа спря-
таться невозможно. Отдельные информаци-
онные «бомбы» (например, разоблачения 
Сноудена, утечки секретных данных в рамках 
иных контекстов) могут усиливать эту тенден-
цию, однако развивается она и без них. В ре-
зультате можно говорить о формировании 
в современном обществе реализма надзора 
(surveillance realism) — рутинизации жизни 

в ситуации тотального сбора данных и осо-
знания того обстоятельства, что приватность 
невозможно сохранить. Это приводит к пас-
сивности, самоцензуре и общей установке, 
которую проще всего выразить соображени-
ем типа «мы ни на что не можем повлиять» 
[Dencik, Cable, 2017]. Понятие «реализм над-
зора» было введено в рамках анализа мате-
риала британского исследования. 

Другой коллектив авторов, работавший 
на корейском материале, вводит понятие 
усталости от приватности (privacy fatigue). 
Под этим понимается чувство утомления 
от всей проблематики приватности, возника-
ющее из-за отсутствия реальных инструмен-
тов контроля над собственными персональ-
ными данными в интернете [Choi et al., 2018]. 

Характерным признаком усталости, со-
путствующей заботе по сохранению своей 
приватности в интернете, является желание 
вовсе отказаться от использования гаджетов 
и разнообразных цифровых продуктов:

«Я на самом деле тоже ссылаюсь к пози-
ции, что оставлять свои личные данные — 
это сейчас опасно и тревожно. Ну, как 
бы на душе. И меня сейчас, например, 
когда я регистрируюсь где-то на очеред-
ном, в очередном приложении, сайте или 
что-то, у меня такой звоночек: сколько 
я уже данных этих оставил? Потому что, 
например, вот я недавно устанавливал 
Viber. С таким скрипом я это делал, по-
тому что еще одно приложение-мессен-
джер после Telegram, после Facebook 
мессенджеровского, после WhatsApp. 
И просто зачем так много этих мессен-
джеров, почему нельзя один просто 
взять? Это такой первый момент. А вто-
рой момент — я очень сильно устал 
от прозвона звонков. У меня даже появи-
лась идея поменять телефон, чтобы хотя 
бы на один год в тишине пожить. Потом, 
скорее всего, снова бы пришлось ме-
нять» (ФГ, мужчина, 23 года, Москва).

Другой сходный аффект — апатия: опро-
шенные британским социологом Дарре-
ном Эллисом информанты не просто рав-
нодушны или подчинены процессу 
нарастающего цифрового контроля (tech-
nosecuritization). Их поведение скорее 
можно описать как попытку научиться 
управлять своими негативными эмоциями: 
«Этих систем невозможно избежать, 
и с ними почти ничего нельзя сделать, 
и зачем же по собственной воле беспоко-
иться по их поводу?» [Ellis, 2020: 20]. 

Апатия и равнодушие относительно нега-
тивных эффектов от сбора пользовательских 



В .  К А Р Т А В Ц Е В ,  А .  К О С М А Р С К И Й

С О Ц И А Л Ь Н Ы Е  Э Ф Ф Е К Т Ы  Ц И Ф Р О В Ы Х 

Г О Р О Д С К И Х  П О Л И Т И К …

6 5

данных встречаются во всех возрастных 
группах — и среди людей старшего возраста, 
и среди молодежи, представители которой 
испытывают, с одной стороны, бóльшую «ци-
фровую нагрузку» на свою жизнь, а с дру-
гой — уделяют значительную долю внимания 
разнообразным «практикам себя», призван-
ным интенсифицировать контроль над фоно-
выми психологическими состояниями:

«Я не знаю, что скажут мои коллеги и как 
будет дальше у нас идти дискуссия, 
но я на самом деле, наверное, один 
из самых пофигистичных к этому людей, 
потому что я абсолютно без каких-либо 
сомнений принимаю все куки, абсолют-
но готова подписывать любые там ка-
кие-то соглашения, давать свои данные. 
Я за это иногда плачусь тем, что мне по-
стоянно звонят из всяких там этих липо-
вых Сбербанков и присылают кучу рас-
сылок. Вот. Но при этом меня это 
абсолютно никак в основном не напря-
гает. И я считаю, что как бы, если о нас 
захотят что-то узнать, то тут ничего 
не поможет, и если надо будет, то узна-
ют, то посмотрят, то залезут куда угодно. 
Вот. Меня за это очень как-то не одобря-
ют мои друзья близкие, мои родители 
тоже говорят, что я слишком как-то вот 
беспечна — везде зарегистрировалась, 
везде свой телефон оставила, вот тебе 
и звонят. Вот. Но я к этому отношусь 
абсолютно вот спокойно, прямо макси-
мально» (ФГ, женщина, 22 года, Москва).

Наконец, возможно, наиболее точным 
и плодотворным обозначением такого ком-
плекса позиций и установок можно считать 
цинизм по отношению к приватности (pri-
vacy cynicism). Цинизм, возникающий как 
следствие недоверия и скрытого конфлик-
та [Almada et al., 1991], характерен для сре-
ды с низким уровнем институционального 
доверия [Langworthy, 1987]. Еще одним 
фактором возникновения циничного отно-
шения к реальности является чувство бес-
помощности: когда человек не может по-
влиять на решения, которые принимают 
его контрагенты, у него развивается ци-
ничный взгляд на мотивы и интересы по-
следних [Dean et al., 1998]. 

Наиболее проработана модель цифро-
вого цинизма в исследовании, написанном 
на немецком материале [Lutz et al., 2020]. 
Авторы определяют его как «чувство неяс-
ности, бессилия и недоверия к тому, как 
с персональными данными пользователей 
обращаются цифровые платформы… Капита-
лизм данных, основанный на сборе персо-

нальных данных… делает оценку приватно-
сти и контроль ее уровня слишком 
сложными для пользователей… Цинизм в от-
ношении сферы приватности — это когнитив-
ный механизм, позволяющий пользователям, 
ощущающим свое бессилие, справляться 
[со своей жизнью в интернете], работать 
с цифровыми платформами без когнитивно-
го диссонанса. Они вырабатывают рацио-
нальное отношение к вопросу защиты при-
ватной сферы, рассматривая ее как нечто 
бесполезное» [Lutz et al., 2020: 1174].

Информанты недавного исследования, 
проведенного методами качественной со-
циологии, заявляли, что защита приватно-
сти бессмысленна и поэтому они позволя-
ют себе полную беспечность относительно 
собственных персональных данных. 
По словам одного из них, «нелогично по-
лагать, что можно как-то скрыть свой ци-
фровой след, учитывая количество дей-
ствий, которые мы совершаем в сети. Вам 
придется стать каким-то асоциальным от-
щепенцем, живущим в горах» [Hoffmann et 
al., 2016: 7]. Опираясь на эти работы, 
в США был проведен массовый опрос; 
выяснилось, что цинизм в отношении при-
ватности статистически связан с тем, что 
люди все чаще соглашаются с практиками, 
нарушающими приватность (онлайн-про-
филирование, доступ приложений к геоло-
кации, установка цифровых «водяных зна-
ков» и проч.) [Segijn, van Ooijen, 2020].

Приведенный выше обзор моделей 
и понятий, используемых в современных 
исследованиях угроз сфере приватной жиз-
ни, имеет существенное ограничение, свя-
занное с преимущественным вниманием 
к цифровой среде и поведению в социаль-
ных сетях. Однако если исходить из между-
народного контекста обсуждения этой про-
блематики, именно эти понятия и модели 
должны быть использованы для концептуа-
лизации эмпирических исследований.

Таким образом, при оценке cоциальных 
эффектов цифровых городских политик эти 
концепты, уже достаточно хорошо иссле-
дованные и описанные, представляются 
нам достаточно плодотворными и пригод-
ными для применения в рамках дальней-
ших эмпирических исследований. 

Приватность и цифровые 
политики в городе: кейсы QR-
кодов, распознавание лиц 
и партисипативные платформы

Среди множества современных техноло-
гий, в настоящее время активно исполь-
зуемых в управлении городом (и, шире, 
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в организации любого рода процессов 
в городах, от здравоохранения и охраны 
правопорядка до выборов), мы выделяем 
три — с нашей точки зрения, одновременно 
относительно новых, активно затрагиваю-
щих проблему цифровой приватности и, 
наконец, объединяющих недавний москов-
ский опыт с опытом других стран. Речь 
идет о QR-кодах (в привязке к перемеще-
ниям и здоровью граждан в пандемию 
COVID-19), о системе распознавания лиц 
(вместе с камерами видеонаблюдения) 
и о цифровых платформах вовлечения гра-
ждан (аналогах «Активного гражданина»). 

QR-коды относятся к классу технологий 
автоматической идентификации и сбора 
данных наряду с биометрией (идентифика-
ция по голосу, отпечаткам пальцев, сетчат-
ке глаза) и радиочастотной идентификаци-
ей (RFID, например, смарт-карты 
и бесконтактные мобильные платежи). Эти 
технологии автоматизируют ручной труд 
и в целом нацелены на повышение «бес-
контактных» взаимодействий. 

Онтология QR-кодов предполагает 
представление о пользователях как о мно-
жестве лиц, принимающих решения, одно-
временно автономных и включенных в си-
стему сбора данных и управления 
информацией. QR-коды как технология 
восходят к разработанным еще в середине 
XX века системам отслеживания переме-
щений рабочих по цехам (например, с по-
мощью светящихся колец на пальце) в це-
лях оптимизации трудовой дисциплины. 
С переходом дисциплинирующей логики 
отслеживания от промышленности к здра-
воохранению, на стыке медицины и IT-
технологий возникает новая система, где 
люди сами берут на себя обязательства 
по автоматизации общества [Nguyen, 2022].

Пандемия COVID-19 поставила перед 
государственными и муниципальными вла-
стями всей планеты необычные задачи, 
которые надо было решать оперативно 
и в предельно стрессовых условиях. В этих 
обстоятельствах обращение к специфиче-
ским IT-решениям, точнее «склеивание» 
фабрично-логистической технологии QR-
кодов [Denso Wave, 2021], логики «для все-
го найдется свое приложение» (there’s an 
app for that), смартфонов и подключения 
по Bluetooth, наряду с традиционными 
карантинными практиками проверок 
и блок-постов имело свое основание. 
В результате произошло стирание разли-
чий между медицинскими практиками (над-
зор над болезнью) и полицейскими (над-
зор над людьми) [French, Monahan, 2020]. 
Но самое важное в QR-кодах как техноло-

гии эпиднадзора (что отличает ее от, на-
пример, видеонаблюдения) заключается 
в том, что для ее работы необходимо ак-
тивное согласие граждан — и формирова-
ние сетей из граждан, их физических тел 
и мобильных устройств [Yang et al., 2021].

И практики применения QR-кодов, 
и отношение к ним граждан варьируют 
от страны к стране. Так, Китай за несколько 
недель присвоил 900 млн жителей страны 
QR-коды, которые они обязаны были 
предъявлять с помощью мобильного 
устройства или распечатки, чтобы пользо-
ваться общественным транспортом [Wu et 
al., 2020]. Присвоение QR-кодов основано 
на алгоритмах, объединяющих самооценку 
состояния здоровья людей, статистику 
и данные из социальных сетей и транс-
портных систем в режиме реального вре-
мени [Shachar, Mahmood, 2021]. Контроль-
ные пункты проверки кодов работали 
на основных транспортных узлах страны, 
в том числе внутри городов. 

В Австралии, напротив, QR-коды приме-
няли в общественных заведениях, где сами 
граждане должны были сканировать эти 
коды при помощи телефона — такое реше-
ние облегчало жизнь организациям (в про-
тивном случае им приходилось записывать 
информацию о посетителях на бумагу). 
В Китае QR-коды помогали государству ре-
шать свои задачи по сдерживанию эпиде-
мии, в Австралии — были скорее подспорь-
ем, позволяющим автоматизировать 
бюрократические процедуры. Главным же 
цифровым решением в стране стало прило-
жение по отслеживанию контактов 
COVIDSafe, работающее на основе техно-
логии Bluetooth. Оно фактически отслежи-
вало перемещения пользователей — и имен-
но это вызвало наибольшие опасения 
и недовольство граждан, опасавшихся 
за неприкосновенность своей частной жиз-
ни (и того, что данные об их перемещениях 
попадут в руки хакеров). Эта реакция, 
во-первых, заставила власти страны отка-
заться от требования обязательного скачи-
вания и использования приложения (по ки-
тайскому пути) и, во-вторых, законодательно 
запретить передачу любых данных COVID-
Safe каким-либо организациям или исполь-
зование их для любых целей, кроме отсле-
живания контактов [Asghar et al., 2021].

Наконец, Новая Зеландия пошла треть-
им путем: ее основное решение — прило-
жение NZ COVID Tracer, также для отсле-
живания контактов, не применяет 
ни Bluetooth, ни NFC, а работает через 
QR-коды. Коды Минздрава наносились 
внутри помещений, чтобы посетители ска-
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нировали и добавляли местоположение 
в свой «дневник» перемещений (он же тра-
ектория контактов). В отличие от Китая, 
этот процесс является добровольным. Бо-
лее того, «узлами» сети здесь выступают 
не люди, а географические точки (как ме-
ста потенциальной опасности заражения). 

Наиболее масштабное исследование 
социальных эффектов QR-кодов на сего-
дняшний день было проведено в Китае 
(и государственного приложения «Дзянь-
кан ма», 健康码, обязательного для скачи-
вания, с его трехуровневой системой ин-
дикации здоровья пользователя — красный, 
желтый, зеленый, — только последний дает 
право пользоваться общественным транс-
портом и посещать любые заведения). Ав-
торы исследования [Tai et al., 2021] предла-
гают следующую типологию реакций 
и поведенческих стратегий граждан 
на внедрение подобной инициативы:

1) лишение прав и технологическое ис-
ключение — те, у кого вообще нет смартфо-
нов и кто полностью выпадает из системы 
и, соответственно, заблокирован и отчу-
жден от пользования городом;

2) «отказники» — те, кто отказался его 
установить и пользоваться им (слишком 
сложное и неудобное приложение);

3) «пользователи поневоле» — те, кто 
скачал и пользуется приложением, но пре-
бывает в перманентной фрустрации (Что, 
если на смартфоне сядет батарейка? 
А если пропадет связь? А если случится 
сбой и «зеленый» статус по ошибке станет 
«красным»?);

4) «те, кто обхитрил систему» — группа 
пользователей, которая обладает IT-
компетенциями выше среднего и выяснила, 
как работает приложение и как обратить 
в свою пользу все лазейки; наиболее рас-
пространенная хитрость — покупка второго 
смартфона с установкой приложения на него 
(это устройство все время лежит дома, что 
снижает риск попадания в «красную» зону); 

5) «взломщики» — еще менее распро-
страненный тип поведения, который пред-
полагает взлом приложения для получения 
поддельного QR-кода.

Если говорить о том, какие эффекты 
от введения QR-кодов во время пандемии 
коронавируса наблюдаются в России, 
то следует указать, что на момент активно-
го обсуждения этой инициативы и ее по-
следующего внедрения (лето–осень 
2021 года) чуть больше половины россиян 
(56%) — как среди тех, кто на тот момент 
был вакцинирован, так и тех, кто вакцини-
рован не был, — поддерживали меры 
по ограничению прав тех граждан, кото-

рые не имели QR-кода (например, недо-
пуск на массовые мероприятия, в обще-
ственный транспорт и т.д.). В то же время 
40% опрошенных в исследовании ВЦИОМ 
были против подобных ограничений. Важ-
но отметить, что результаты по этому же 
вопросу, но только среди вакцинирован-
ных, демонстрируют иные цифры: в этой 
аудитории доля тех, кто был бы готов под-
держать ограничительные меры в адрес 
сограждан, не имеющих QR-кодов, оказа-
лась значительно выше и достигла 74%. 
Если же оценивать динамику мнений опро-
шенных по этому вопросу не в федераль-
ном масштабе, а среди жителей крупных 
городов, в том числе Москвы, то окажется, 
что жители мегаполисов относятся к введе-
нию QR-кодов с бóльшим доверием, чем 
жители глубинки [ВЦИОМ, 2021]. 

Тем не менее, какой бы значимой 
ни была  история с распространением ко-
ронавируса и практик по борьбе с ним, 
на долгой дистанции основным социальным 
эффектом от внедрения системы QR-кодов 
стало их повсеместное проникновение: 
вначале в качестве документа, удостоверя-
ющего факт наличия прививки, а затем — 
в качестве  часто применяемого средства 
распространения информации и удобного 
инструмента, интегрированного в систему 
повседневных платежных практик. Все это, 
в свою очередь, стало особенно значимым 
после прекращения работы различных бес-
контактных платежных сервисов в России 
в 2022 году. Другими словами, можно утвер-
ждать, что негативное отношение к введе-
нию QR-кодов на старте работы этой техно-
логии не помешало операторам 
соответствующих цифровых инфраструктур 
внедрить их в жизнь, сделав большинство 
граждан РФ «пользователями QR-
технологии поневоле».  

Использование автоматизированного 
визуального наблюдения и слежки — неотъ-
емлемая черта современных средств охра-
ны правопорядка и общественной без-
опасности. Ставшие уже привычными 
в глобальном масштабе и повсеместными 
(особенно в городских условиях) камеры 
видеонаблюдения дополняются мобильны-
ми устройствами (беспилотники, носимые 
камеры у сотрудников полиции). Примене-
ние технологии распознавания лиц — еще 
один виток развития данного подхода. 

В Европе и США уже давно разворачи-
вается общественная дискуссия об исполь-
зовании камер видеонаблюдения. Сторон-
ники подчеркивают пользу этой технологии 
как источника доказательств для выявления 
подозреваемых в преступлениях, а также 
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отмечают эффект сдерживания правонару-
шений в общественных местах, оборудо-
ванных видеокамерами [Ashby, 2017]. Про-
тивники же недовольны тем, что камеры 
ограничивают развитие бизнеса в обще-
ственных местах (кафе, рестораны, фланер-
ство и проч.) и угрожают частной жизни 
граждан. Также опасения вызывают возмож-
ные злоупотребления со стороны полицей-
ских, имеющих доступ к чувствительным 
данным, страх перед властью «большого 
брата», недовольство ощущением постоян-
ного наблюдения) [Bennett, Gelsthorpe, 
1996]. Активно обсуждаются пути достиже-
ния баланса между борьбой с преступно-
стью и защитой приватности [Sheldon, 2011].

В целом относительно новые технологии 
распознавания лиц вызывают ровно те же 
эмоции и дискуссии. Снова подчеркивается 
их очевидная эффективность в обществен-
ной безопасности. И так же они подвергают-
ся критике за «заморозку» живой, спонтан-
ной активности в публичных пространствах 
города за злоупотребления со стороны по-
лицейских и других силовых структур, а так-
же за неизбежное покушение на приватность 
и частную жизнь при сборе и использовании 
данных [Naker, Greenbaum, 2017].

Данные социологических исследований 
отражают такой разброс мнений. Опрос 
населения в трех странах (США, Велико-
британия, Австралия) показал, что более 
80% респондентов поддерживают реактив-
ное применение систем распознавания лиц 
в рутинной полицейской работе (например, 
поиск преступников, людей, пропавших без 
вести, расследование преступлений). Одна-
ко менее 30% респондентов одобряют про-
активное использование этих систем (на-
пример, мониторинг и слежку 
за гражданами). По данным другого иссле-
дования, проведенного в США, большин-
ство респондентов (59%) поддерживают 
использование систем распознавания лиц 
правоохранительными органами для сни-
жения угроз безопасности в общественных 
местах, 73% считают, что они могут помочь 
в поиске правонарушителей и снижении 
уровня преступности, а 56% заявили о до-
верии к тому, что сотрудники правоохрани-
тельных органов будут ответственно ис-
пользовать полученные данные [Pew 
Research Center, 2019]. Также выяснилось, 
что поддержка или, наоборот, подозритель-
ное отношение к данной технологии связа-
ны с политическими взглядами человека, 
степенью его доверия к властям и с его 
представлениями о полиции. Люди старше-
го возраста, мужчины, белые и республи-
канцы (в США) чаще всего поддерживают 

дальнейшее распространение систем рас-
познавания лиц [Bromberg et al., 2020].

Ситуация с внедрением в городскую 
повседневность систем распознавания лиц 
в России близка к общемировой. Актуаль-
ные исследования [ВЦИОМ, 2022] демон-
стрируют, что большинство граждан (57%) 
согласны с развитием таких технологий 
в быту только в том случае, если эта прак-
тика не будет нарушать право граждан 
на личную жизнь, а персональные данные 
будут надежно защищены. Важно отметить, 
что около пятой части опрошенных (18%) 
не согласны с использованием технологии 
распознавания лиц вовсе, так как даже 
с соблюдением всех предосторожностей 
подобная мера является очевидным втор-
жением в сферу приватного. При этом 
примерно такой же процент граждан (19%) 
считают, что доверять любым системам, 
базирующимся на технологиях искусствен-
ного интеллекта, не следует по той причи-
не, что эти технологии не являются носите-
лями человеческой этики и морали. 

Платформа Mos.ru и связанные с ней 
сервисы (система электронных опросов «Ак-
тивный гражданин», Московская электрон-
ная школа, система дистанционного элек-
тронного голосования и др.) — один 
из примеров все более популярного в со-
временных городских экосистемах внедре-
ния цифровых платформ. Только в Европе 
уже 120 муниципалитетов применяют такие 
платформы [EU SCIS, 2022]. Программа-мак-
симум таких проектов — не просто выстроить 
умный город, цифровизировать существую-
щие сервисы и интерфейсы, но перейти 
к модели «управление как платформа», опи-
рающейся на принципы прозрачности, со-
участия и сотрудничества [O’Reilly, 2010]. 

Реальный опыт использования город-
ских платформ, роль властей как владельцев 
платформ, отношение к ним граждан, спо-
собы участия — все это только начинает 
осмысляться и исследоваться [Haveri, Antti-
roiko, 2023]. Однако уже возникло понима-
ние, что успех зависит от установок и реше-
ний тех, кто проектирует «город как 
платформу», и от политической обстановки. 
Немаловажно и то, что цифровые платфор-
мы нередко «выключают» из участия в жизни 
города целые группы жителей, которые или 
сами не имеют к ним доступа, или считаются 
проектировщиками «неудобными» и «отста-
лыми» — так, в африканских умных городах 
это бедняки и в целом неформальный сек-
тор экономики [Peter, Meyer, 2022: 9].

Аналоги «Активного гражданина» давно 
и эффективно используются в городах За-
падной Европы, США, Австралии и Южной 
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Азии [Swist et al., 2017; Falco, Kleinhans, 
2018] — это цифровые партисипаторные плат-
формы, или платформы вовлечения обще-
ственности (participatory platforms, public 
engagement platforms). Они отчасти разде-
ляют функционал социальных сетей и фору-
мов, но при этом специально нацелены 
на учет мнений горожан по выдвинутым вла-
стями вопросам, а также включают инстру-
менты визуализации данных, геймификации 
и картографирования [Feeney, Brown, 2017]. 

Основным аналитическим инструмен-
том для исследования таких платформ 
и их места в жизни горожан считается 
«партисипаторный куб» [Poplin, Fereira, Ro-
cha, 2013]. У него три измерения: это до-
ступ к участию, тип коммуникации и власть, 
позволяющая принимать решения. Доступ 
может предоставляться или конкретным 
организациям, или тем, кто проходит 
определенный фильтр, или вообще всем 
желающим. Второе измерение определяет, 
коммуницируют ли граждане на платформе 
только с властью (организатором опросов 
и обсуждений), с другими организациями 
или также и друг с другом. Третье измере-
ние — это то, какие полномочия есть у лиц 
или учреждений, участвующих в активно-
стях платформы: консультационные (ин-
формировать городские власти о своих 
предпочтениях), возможность решать (вы-
бирать между предложенными опциями 
в уверенности, что результаты выбора бу-
дут реализованы) и, наконец, предлагать 
свои идеи для будущих обсуждений. 

В целом мировой опыт показывает, что 
цифровые платформы повышают вовле-
ченность граждан в жизнь города, прежде 
всего благодаря удобству использования 
(они доступны круглосуточно и не требуют 
специальной поездки к определенному 
времени). Отмечается, что они активно 
привлекают молодежь, обычно менее 
склонную к гражданской активности [Nam-
Jin et al., 2013]. Вместе с тем отмечается, 
что обсуждение онлайн хуже, чем очное 
(лицом к лицу), позволяет понять и обсу-
дить альтернативные точки зрения на про-
блему [Hindman, 2008]. Та же геймифика-
ция, формы обратной связи и другие 
особенности интерфейса могут привести 
к тому, что осмысленные обсуждения 
и принятие решений будут тонуть в «белом 
шуме» [Farina et al., 2014]. 

Заключение

Современные цифровые технологии, явля-
ющиеся неотъемлемой частью множества 
социальных политик, разворачивающихся 

в пределах мегаполисов по всему миру 
и в том числе, безусловно, в Москве, игра-
ют в жизни горожан двоякую роль. С одной 
стороны, бурное развитие разнообразных 
дигитальных сервисов возможно в силу 
того удобства, которое их работа привно-
сит в повседневность. Бесшовность взаимо-
действия горожан друг с другом, с властя-
ми, с инфраструктурами — основной 
аргумент пропонентов подобных систем. 
С другой стороны, растущая скорость таких 
взаимодействий, их обезличенность и не-
прозрачность для рядовых пользователей 
формируют новые, недоизученные в рос-
сийском контексте социальные эффекты, 
характеризующиеся, в первую очередь, 
отчуждением — как отчуждением людей друг 
от друга (снижение уровня солидарности 
на фоне минимизации личных контактов, 
разобщение), так и отчуждением от самих 
себя в связи с невротизацией повседневно-
сти (рост недоверия технологиям, тревож-
ности, интенсивности опасений относитель-
но тотального контроля за сферой 
приватного и т.п.).

Противоречие между технократически-
ми цифровыми практиками управления 
городской средой, являющимися по своей 
сути организованными вертикально (дер-
жатели цифровых платформ находятся 
на вершине этой вертикали, а атомизиро-
ванные пользователи, не имеющие пред-
ставления о том, как технически эти плат-
формы функционируют, — в ее основании) 
и горизонтальными практиками самоорга-
низации горожан, в настоящий момент на-
ходится в состоянии хрупкого равновесия. 
С точки зрения многих исследователей, 
работы которых цитировались выше, а так-
же тех, кто не попал в наш обзор, несмо-
тря на авторитет в академических кругах 
(см., например, работу Ш. Зубофф «Эпоха 
надзорного капитализма»), это равновесие 
не должно качнуться в сторону дегумани-
зации социального взаимодействия.

В этом отношении тревогу у наших ре-
спондентов-москвичей вызывают не только 
те цифровые городские сервисы, которые 
уже доказали свою эффективность («Гос-
услуги», mos.ru и т.п.), но и те, чье внедре-
ние в городскую повседневность еще 
только предстоит в будущем — например, 
системы социального рейтингования 
и оценивания. Несмотря на то что пер-
спектива разворачивания таких систем 
в законченном виде (по китайской модели, 
как мы представляем ее себе по профиль-
ным публикациям) пока неочевидна, это 
не мешает москвичам проводить напраши-
вающиеся параллели:
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«Для меня оценивать людей — это 
как-то не всегда гуманно, что ли. 
То есть я понимаю — оценивать товар. 
Грубо говоря, товар, продукт ка-
кой-то финальный. То есть, например, 
я не знаю, там фильм — это финальный 
продукт, ты его оцениваешь со всех 
сторон, ты можешь как-то его осмыс-
лить. […] А когда ты оцениваешь чело-
века, это немножко напоминает... су-
пермаркет. То есть ты просто 
выбираешь товар, который тебе подхо-
дит или не подходит. И у тебя в итоге 
никакого общения с человеком не фор-
мируется, как правило, в этих приложе-
ниях. И они, как правило, оказываются 
невероятно мусорными. То есть они 
просто тратят твое время» (ФГ, мужчи-
на, 26 лет, Москва).

Подводя итог сказанному, важно отметить, 
что городским властям как основным держа-
телям цифровых платформ необходимо за-
страховаться от того, чтобы социальные эф-
фекты разработки и внедрения цифровых 
городских политик не превратились в анти-
социальные в строгом смысле слова — раз-
общающие, невротизирующие и разрушаю-
щие горизонтальные связи горожан.
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